R Foxway

Din integritet ar var angelagenhet. Foxway skyddar din integritet genom att se till att personlig
information samlas in och hanteras pa ett ansvarsfullt satt. VVar integritetspolicy gar djupt in pa
exakt hur Foxway samlar in och anvander din personliga information. Den belyser dina
rattigheter nar det galler personuppgifter och hur du kan goéra dina rattigheter gallande.

NN

"Foxway”, "vi”, "var” eller "oss” refererar till Foxway AB och alla Foxway Group-féretag som
agerar som gemensamt personuppgiftsansvariga. | enlighet med EU:s dataskyddslagstiftning
ar vi ansvariga for de personuppgifter du har lamnat till oss eller som vi har samlat in fran dig.
All behandling av dina personuppgifter av Foxway sker i enlighet med tillamplig
dataskyddslagstiftning.

1 Allmant

Foxway AB (Group Joint Controller)
Grusasvagen 7, 352 45 Vaxjo, Sweden (Registered number: 556470-0309)

Foxway Finance AB (Service Joint Controller)
Grusasvagen 7, 352 Grusasvagen 7, 352 45 Vaxjo, Sweden (Registered number: 556812-
9877)

Foxway Services AB (Service Joint Controller)
Evenemangsvagen 21 169 79, Solna, Stockholm, Sweden (Registered number: 556972-
9782)

Foxway Education AB (Service Joint Controller)
Anders Carlssons gata 9, 417 55 Gothenburg, Sweden (Registered number: 556746-4440)

Greentech Denmark Aps (Service Joint Controller)
Th. Bergs Gade 12, 9900 Frederikshavn, Denmark (Registered number: 33503474)

Foxway AS (Service Joint Controller)
Foksergdveien 31, 3241 Sandefjord, Norway (Registered number: 913506952)

Foxway Oy (Service Joint Controller)
Voivalantie 26A, FI-20780 Kaarina, Finland (Registered number: 2855562-2)

Foxway Circular UK Ltd (Service Joint Controller)

4 Bradbury Park, Bradbury Drive, Braintree, Essex, United Kingdom CM7 2DH (Registered
number: 10010176)

Foxway A/S (Service Joint Controller)

Delta 6, 8382 Hinnerup, Denmark (Registered number: 18759136)

Foxway OU (Service Joint Controller)

Killustiku P&ik 1, Raadi, 60534 Tartu maakond, Estland (Registered number: 12703942)

Foxway GmbH (Service Joint Controller)
Nymphenburger Str. 82, 80636 Munich, Germany (Registered number: HRB 202638)

Foxway Ibérica SL (Service Joint Controller)

C. Casas de Miravete, 24C, edificio 4 piso 2 local 2, Vallecas, 28031 Madrid, Spain
(Registered number: B85727535)

Foxway Remanufacturing ApS (Service Joint Controller)
Delta 6, 8382 Hinnerup, Denmark (Registered number: 38267086)
Foxway Latvia SIA (Service Joint Controller)
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Indras iela 32 k-1, Kraslava, Kraslavas nov., LV-5601, Latvia (Registered number:
41503079616)

Foxway Distribution Germany GmbH (Service Joint Controller)

Sldportal 5, 22848 Norderstedt, Germany (Registered number: HRB 146541)

Foxway Distribution Spain SL (Service Joint Controller)

Avenida Puerta del Angel 36, 08002 Barcelona, Espafia (Registered number: B09847716)
Foxway Poland Sp. z 0.0. (Service Joint Controller)

Williama Heerleina Lindleya 16, 02-013 Warsaw; Mazowieckie, Poland (Registered number:
821-267-93-48)

Foxway France SAS (Service Joint Controller)

129 AV DE Geneve 7 4000 Annecy, France (Registered number: 941 470 619)

Foxway Romania S.R.L. (Service Joint Controller)

Str. Rasaritului Nr. 47D, 070000 Buftea, llifov, Romenia (Registered number:
J1996002627400)

Kontakta Foxways dataskyddsombud nar som helst pa privacy@foxway.com for att utdva
dina rattigheter enligt tilldampliga dataskyddslagar.

2 Databehandling

Foxway ansvarar for de personuppgifter som samlas in och behandlas av oss och vara
underleverantérer inom ramen for vara tjanster ("Foxway Services”) och fér behandlingen av
personuppgifter genom vara digitala kanaler, sdsom denna webbplats och/eller andra digitala
kontaktpunkter.

2.1 Typer av behandlade uppgifter
- Namn
- Adressuppgifter (gata, husnummer, postnummer och stad)
- Kontaktuppgifter (t.ex. e-post, telefonnummer)
- Innehallsuppgifter (t.ex. textinmatningar, historik, foto)
- Mobilenhetsdata (t.ex. IMEI, SN)
- Avtalsuppgifter (t.ex. avtalsnummer, fakturanummer)
- Betalningsuppagifter (t.ex. BIC, IBAN)
- Anvandningsuppgifter (t.ex. bestkta webbplatser, atkomsttider, plats)
- Meta-/kommunikationsuppgifter (t.ex. enhetsinformation, IP-adresser)
- ldentifikationsnummer (t.ex. kundkontonummer)
Foxway behandlar inte sarskilda kategorier av personuppgifter.
2.2 Kategorier av registrerade

"Anvandare”, "du” eller "dig” refererar till dig som besokare, leverantorer, partners, séljare,
kunder och anvandare av Foxway Services.

2.3 Syfte med behandlingen
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Vid behandling av uppgifter sakerstaller Foxway efterlevnad av avtalsmassiga, juridiska och
sakerhetsmassiga skyldigheter samtidigt som tjanstefunktionalitet och anvandarupplevelse
forbattras. Nar det ar mojligt kommer endast anonymiserade uppgifter att anvandas for att
uppna dessa mal. Vi behandlar dina personuppgifter for féljande andamal:

2.3.1 Tillhandahalla och administrera din atkomst till Foxway-tjanster

Behandling av personuppgifter inom Foxway Services kan besta av bestallning av produkter,
férsaljning av produkter, inkdp av produkter, asset management, produktsupport, reparation,
dataradering, logistik, lagerhallning, finansiell rapportering eller anmalan till evenemang.
Foxway maste behandla anvandardata for att verifiera identitet, skapa och hantera konton
samt underlatta autentisering for saker atkomst. Detta inkluderar hantering av
prenumerationer, anvandarinstaliningar och behdrigheter inom tjanstemiljon.

2.3.2 Uppfylla vara avtalsmassiga och juridiska skyldigheter

Databehandling sakerstaller att Foxway kan félja avtal som ingatts med anvandare. Juridiska
skyldigheter sasom fakturering, skatteregler, finansiell rapportering och efterlevnad av
dataskyddslagar (t.ex. GDPR) kraver insamling och lagring av viss anvandarinformation.

2.3.3 Besvara kundtjanstfragor

Anvandarinteraktioner och forfragningar kraver databehandling fér att identifiera konton, spara
tjansteanvandning och 16sa klagomal eller forfragningar effektivt. Detta kan inkludera analys
av tidigare interaktioner och felsékning av tjansteproblem.

2.3.4 Dataanalys

Dataanalys hjalper till att anpassa Foxway Services till individuella anvandarpreferenser och
optimera funktionalitet och navigation. Insikter om anvandarbeteende mojliggdér en mer
personlig upplevelse som férbattrar anvandbarhet och effektivitet. Dar det ar majligt kommer
anonymiserade uppgifter att anvandas for att forbattra anvandarupplevelsen.

2.3.5 Sakra information och infrastruktur for att tillhandahalla Foxway-tjanster

Sakerhetsatgarder sdsom kryptering, bedrageridetektering och atkomstkontrolimekanismer
forlitar sig pa databehandling. Overvakning och loggning av anvandaraktiviteter hjalper till att
forhindra obehorig atkomst och uppratthalla systemets integritet. Databehandling stéder
upptackt av misstankta aktiviteter, forhindrande av bedragliga transaktioner och minskning av
sakerhetsrisker. Detta inkluderar identifiering av policyovertradelser, begransning av
obehdriga aktiviteter och utforande av interna utredningar vid behov. Dar det ar majligt kommer
anonymiserade uppgifter att anvandas for att férhindra och utreda missbruk utan att aventyra
sakerheten.

2.3.6 Vidareutveckla Foxway-tjansterna

Insamlade uppgifter stdodjer produktférbattringar, funktionsforbattringar och innovation i
tianster. Feedbackanalys och anvandningsstatistik hjalper till att identifiera trender och
omraden for teknologiska framsteg. Anonymiserade uppgifter prioriteras for
utvecklingsandamal.

2.3.7 Behandling av personuppgifter i samband med jobbansdkningar

Om du ansoker om en tjanst hos oss behandlar vi de personuppgifter du tillhandahaller som
en del av ansdkningsprocessen (t.ex. kontaktuppgifter, CV, intyg, kvalifikationer). Dessa
uppgifter behandlas uteslutande i syfte att genomféra ansoékningsforfarandet och fatta ett
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beslut om upprattande av ett anstallningsférhallande. Dina uppgifter delas endast internt med
personer som ar involverade i den specifika rekryteringsprocessen. De kommer inte att lamnas
ut till tredje part. Om inget anstallningsférhallande upprattas kommer dina uppgifter att raderas
senast sex manader efter att ansdkningsférfarandet avslutats, savida inte lagstadgade
lagringsskyldigheter galler eller du uttryckligen har samtyckt till Iangre lagring (t.ex. for
upptagning i en talangpool).

3 Cookies

Cookies ar en standardteknik som bestar av sma textfiler som lagras pa anvandarens enhet.
Vi anvander bade forstapartscookies och tredjepartscookies, som kan ta emot dina
personuppgifter. De hjalper till att forbattra surfupplevelsen genom att géra webbplatsen
bekvamare och sakrare. Dessutom kan cookies anvandas for att anpassa webbplatsinnehall
till besdkarnas intressen eller férbattra erbjudanden genom statistisk analys. Behandlingen av
personuppgifter genom cookies som ar vasentliga fér webbplatsens drift och funktionalitet
utfors efter behov. Alla andra cookies (Analys, Marknadsféring och Personalisering) kraver ditt
samtycke, som kan hanteras via vart samtyckesbanner med cookie-knappen som du alltid
hittar langst ner pa webbplatsen.

Anvandare kan ocksa hantera sina cookieinstallningar via sina webblasarinstallningar eller var
cookie-samtyckeshanterare. Det ar dock viktigt att notera att inaktivering av cookies kan
begransa eller till och med férhindra vissa webbplatsfunktioner.

4  Rattsliga grunder och lagringsperiod

Om inte annat uttryckligen anges lagrar vi dina personuppgifter endast sa lange som det ar
nodvandigt for att uppfylla de avsedda &andamalen eller som kravs av tillampliga
lagringsbestammelser. Dessutom kommer dina uppgifter att raderas nar de inte langre behdvs
for att uppfylla avtalsméassiga eller lagstadgade lagringsskyldigheter (t.ex. skatte- och
handelsrattsliga krav) eller for att hantera potentiella garantiforpliktelser och liknande
skyldigheter.

Vi kan ocksa behalla dina personuppgifter i syfte att faststalla, utdva eller forsvara rattsliga
ansprak. Om dina uppgifter inte langre kan behandlas for sitt ursprungliga andamal men
fortfarande ar féremal for lagringskrav kommer de att arkiveras och tas bort fran aktiva
behandlings- eller lagringsplatser. De kommer sedan att raderas helt fran operativa system,
med strikt begransad atkomst.

Nar alla lagringsskyldigheter har uppfyllts, lagstadgade lagringsrattigheter har 16pt ut och
tilampliga raderingsperioder har 16pt ut, kommer de relevanta uppgifterna att raderas
permanent som en del av vara rutinmassiga processer.

5 Dina rattigheter som registrerad

Enligt tillamplig lag har du foljande rattigheter avseende dina personuppgifter. Om du vill utéva
dessa rattigheter, vanligen skicka din begaran till dataskyddsombudet via e-post eller post,
med din identitet tydligt angiven (se avsnitt 1).

Det enklaste och mest bekvama sattet ar att anvidnda detta Begadranformular for
registrerades rattigheter.

51  Ritt till tillgang
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Du har ratt att begara bekraftelse frAn oss om huruvida dina personuppgifter behandlas. Om
sa ar fallet har du ratt att utan kostnad fa information om de personuppgifter vi har lagrat om
dig, tilsammans med en kopia av dessa uppgifter.

5.2 Ratt till rattelse

Du har ratt att begara snabb rattelse av eventuella felaktiga personuppgifter vi har om dig.
Dessutom, med hansyn till de avsedda andamalen, kan du ocksa begara att ofullstdndiga
personuppgifter kompletteras, inklusive genom ett kompletterande uttalande.

5.3 Ratt till radering (”Ratten att bli bortglomd”)

Du har ratt att begara omedelbar radering av dina personuppgifter, och vi ar skyldiga att folja
detta om inte juridiska eller avtalsmassiga skyldigheter kraver att vi behaller vissa uppgifter. |
sadana fall kommer vidare behandling av dina uppgifter att begransas.

Om vi har offentliggjort dina personuppgifter och ar skyldiga att radera dem kommer vi, med
hansyn till tillganglig teknik, implementeringskostnader och teknisk genomférbarhet, att vidta
lampliga atgarder for att informera relevanta personuppgiftsansvariga om din begaran att
radera eventuella kopior eller replikeringar av uppgifterna.

5.4 Ratt till begransning av behandling

Du har ratt att begara en begransning av behandlingen av dina uppgifter, sarskilt i fall dar
omedelbar radering inte &r genomférbar. Dessutom kan du be oss att begransa behandlingen
till endast de personuppgifter som ar noédvandiga for tillhandahallandet av vara Foxway-
tjanster.

5.5 Ratt till dataportabilitet

Du har ratt att fa de personuppgifter du har tillhandahallit oss i ett strukturerat, allmant anvant
och maskinlasbart format. Dessutom har du ratt att éverfora dessa uppagifter till en annan
personuppgiftsansvarig utan nagot ingripande fran oss.

5.6 Ratt att invanda

Du har ratt att nar som helst, av skal som ror din sarskilda situation, invanda mot behandlingen
av dina personuppgifter, inklusive profilering baserad pa relevanta bestammelser. | sadana fall
kommer vi att upphéra med behandlingen av dina personuppgifter om vi inte kan visa pa
tvingande legitima skal for behandlingen som &sidosatter dina intressen, rattigheter och
friheter, eller om behandlingen ar nédvandig fér att faststalla, utdéva eller férsvara rattsliga
ansprak.

5.7 Ratt att aterkalla ett samtycke givet enligt dataskyddslagstiftningen

Du har ratt att nar som helst aterkalla ditt tidigare givna samtycke till databehandling, utan att
behdva ange en anledning. Om det inte finns ndgon annan rattslig grund som motiverar fortsatt
behandling av dina uppgifter, maste dina personuppgifter raderas omedelbart. Annars maste
behandlingen av dina personuppgifter tillfélligt begréansas (blockeras).

5.8 Ratt att overklaga till en tillsynsmyndighet

Du har ratt att 6verklaga till en tillsynsmyndighet, sarskilt i den medlemsstat dar du bor, arbetar
eller dar den pastddda Overtradelsen agde rum, om du anser att behandlingen av dina
personuppgifter ar olaglig.

6 Datasakerhet
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Vi ar férpliktade att sakerstalla sakerheten for dina personuppgifter i enlighet med tillampliga
dataskyddslagar och de basta tillgangliga tekniska atgarderna. For att skydda dina uppgifter
fran oavsiktlig eller olaglig forstorelse, forlust, andring, obehdrig atkomst, avsléjande eller
andra olagliga former av behandling, implementerar vi en rad tekniska, fysiska och
organisatoriska skyddsatgarder.

Alla 6verféringar av personuppgifter, inklusive orderbehandling och kundinloggningar, ar
krypterade med SSL-protokollet (Secure Socket Layer). Vi maste dock framhalla att
datadverféring via internet, sarskilt via e-postkommunikation, fortfarande kan uppvisa
sakerhetssarbarheter, och fullstandigt skydd kan inte garanteras.

Atkomst till personuppgifter &r strikt kontrollerad och begrénsad till behérig personal som
endast kan hamta uppgifter via krypterade anslutningar. Som standard ar atkomsten till
personuppgifter blockerad, och endast anstdllda med specifik auktorisering ges atkomst
baserat pa en strikt roll- och behoérighetsram. Dessutom 6vervakas vart systems prestanda
och tillganglighet kontinuerligt av bade interna och externa tjanster for att uppratthalla sakerhet
och tillférlitighet. Vara tekniska och organisatoriska sakerhetsatgarder uppdateras
regelbundet for att stdmma dverens med de senaste teknologiska framstegen.

Aven om vi stravar efter att tillhandahélla oavbruten tjanst kan vi inte garantera tillgénglighet
vid alla tidpunkter, eftersom tillfalliga stérningar, avbrott eller fel kan intraffa. | den olyckliga
handelsen av ett dataintrang som utgor en risk fér din personliga information kommer vi snabbt
att meddela dig och de relevanta tillsynsmyndigheterna. Var notifikation kommer att innehalla
detaljer om intrdngets omfattning, de berdrda uppgifterna, potentiella paverkningar pa tjansten
och de atgarder vi vidtar for att sdkra uppgifterna och mildra eventuella negativa effekter.

7 Automatiserat beslutsfattande

Inget automatiserat beslutsfattande kommer att géras pa grundval av de insamlade
personuppgifterna.

8 Overforing av uppgifter till tredje part, dataéverforing till linder utanfér
EU/EES

8.1 Allmant

Vi anvander generellt dina personuppgifter uteslutande inom vart foretag. Foxway kan dela
dina personuppgifter med partners som utfor tjanster pa uppdrag av Foxway. Dessa mottagare
har endast ratt att behandla dina personuppgifter i samband med utférandet av en tjanst for
Foxway. Dina uppgifter kommer endast att delas med tredje part under specifika
omstandigheter: om du har gett ditt uttryckliga samtycke, om éverféringen ar nédvandig for att
uppfylla ett avtal, om vi ar juridiskt skyldiga att gora det (t.ex. for skatteefterlevnad eller
deltagande i brottsutredningar), eller om éverféringen ar nédvandig for att skydda vara legitima
intressen, forutsatt att dina grundlaggande rattigheter och frineter som kraver skydd av
personuppgifter inte vager tyngre an dessa intressen.

Nar tredje part ar involverad i fullgérandet av avtalsmassiga skyldigheter kommer de att fa
personuppgifter endast i den utstrackning som ar nédvandig for tillhandahallandet av deras
respektive tjanster. Om vi anlitar externa tjansteleverantérer for databehandling sakerstaller vi
genom avtalsbverenskommelser att de behandlar personuppgifter strikt i enlighet med
dataskyddslagar och denna integritetspolicy, samtidigt som de berdrda personernas rattigheter
skyddas.
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Dessutom ar éverféringen av personuppgifter till institutioner eller personer utanfor EU/EES
endast tilldten under de villkor som anges i artikel 44 och féljande bestammelser i GDPR. |
sadana fall sakerstdlls adekvat skydd genom Ilampliga skyddsatgarder, sasom EU-
kommissionens standardavtalsklausuler.

8.2 Webbplatshosting

Hostingtjansterna som tillhandahalls av Microsoft Azure (Microsoft Ireland Operations Limited,
One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, Irland),
DigitalOcean LLC (101 Avenue of the Americas, 10th Floor, New York, NY 10013, USA),
Amazon Web Services EMEA SARL (38 Avenue John F. Kennedy, L-1855, Luxemburg) och
Zendesk (Zendesk, Inc., 181 Fremont St, San Francisco, CA 94105, USA; och Zendesk
International Limited, 55 Charlemont Place, Saint Kevin’s, Dublin D02 F985, Irland) stdder
driften av var onlineplattform och var supportplattform genom att tillhandahalla vasentliga
infrastruktur- och plattformstjanster, berakningskapacitet, lagringsutrymme, databassystem,
sakerhetsatgarder och tekniskt underhall.

For driften av var supportplattform behandlar Zendesk personuppgifter som lamnas in via
supportforfragningar (t.ex. kontaktuppgifter och arendeinnehall) pa vart uppdrag som
personuppgiftsbitrade och kan anvanda granskade underbitrdden fér att tillhandahalla
tjansterna (t.ex. molninfrastruktur- och sakerhetstjanster).

For att forbattra sdkerheten anvander vi ocksa Cloudflare Web Application Firewall (Cloudflare,
Inc., 101 Townsend St, San Francisco, CA 94107, USA). Denna tjanst hjalper oss att skydda
var webbplats mot skadlig trafik, attacker och obehoriga atkomstforsok.

Behandlingen av dina personuppgifter baseras pa vart berattigade intresse av att sakerstalla
effektiv och saker drift av denna onlineplattform (Art. 6 (1) (f) GDPR). Dar hosting och
relaterade tjanster kravs for att uppfylla anvandaravtal (t.ex. fér kontohantering eller
orderbehandling) kan behandlingen ocksa baseras pa Art. 6 (1) (b) GDPR.

Uppgifter kan lagras inom EU/EES-regionerna (t.ex. Irland for AWS och Azure) men kan ocksa
innebara éverforingar till USA nar det &r nédvandigt. | sddana fall deltar leverantérer som AWS,
Microsoft, DigitalOcean, Cloudflare och Zendesk i EU-U.S. Data Privacy Framework, som
reglerar den lagliga och sakra dverféringen av personuppgifter fran EU-medborgare till USA.
Mer information om detta ramverk finns pa Europeiska kommissionens webbplats. Mer
information om detta ramverk finns pa Europeiska kommissionen.

Ytterligare detaljer om dataskydd och |[T-sakerhet finns i respektive leverantorers
integritetspolicyer:

o Microsoft Privacy

DigitalOcean Privacy

Cloudflare Privacy

e AWS Privacy

Zendesk Privacy

9 Andringar av integritetspolicyn

Vi forbehaller oss ratten att géra andringar i denna integritetspolicy. Om sadana andringar sker
kommer den senaste versionen att finnas tillganglig pa var webbplats www.foxway.com.
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